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Orgao: Ministério da Educacgao/Instituto Federal de Educacao, Ciéncia e Tecnologia de Goias

CONSELHO SUPERIOR
RESOLUGAO REI-CONSUP/REITORIA/IFG N° 205, DE 28 DE AGOSTO DE 2024

Dispoe sobre Politica de Protecao, Uso e Tratamento de Dados
Pessoais no ambito do Instituto Federal de Educacao, Ciéncia e
Tecnologia de Goias.

A PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DE GOIAS, no uso de suas atribuicdes legais e regimentais, e considerando a Lei n° 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais); a Lei n°® 12,527, de 18 de novembro de
2011, que regula o acesso a informagodes previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituicao Federal considerando as decisdoes exaradas na 892 Reuniao, realizada
em 19 de agosto de 2024, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Esta Resolucao regulamenta a Politica de Protecao, Uso e Tratamento de Dados Pessoais
no ambito do Instituto Federal de Educacgao, Ciéncia e Tecnologia de Goias - IFG.

Art. 2° A Politica de Protecao, Uso e Tratamento de Dados Pessoais estabelece as diretrizes, as
competéncias, as responsabilidades e os compromissos do IFG para o tratamento e a protecao dos dados
pessoais, contidos em quaisquer meios, fisicos ou digitais, de sua propriedade e sob sua guarda, em
consonancia com a Lei n°® 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados - LGPD,
legislacoes correlatas aplicaveis e as normas exaradas pela Autoridade Nacional de Protecao de Dados e
demais autoridades competentes.

§ 1° A Politica de Protecao, Uso e Tratamento de Dados Pessoais, bem como documentos
norteadores complementares existentes ou que venham a ser publicados, deve ser cumprida por todas as
unidades que integram o IFG.

§ 2° Os representantes dos setores que compdéem as unidades do IFG deverao fornecer todo o
apoio necessario, incluindo recursos humanos e materiais, para a persecucao dos objetivos desta Politica
de Protecao, Uso e Tratamento de Dados Pessoais, visando a melhor adequabilidade e implementacao da
Lei n°13.709, de 2018, na Instituicao.

§ 3° A Politica de Protecao, Uso e Tratamento de Dados Pessoais nao se aplica ao tratamento de
dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao econémicos; Il -
realizado para fins exclusivamente:

jornalisticos e artisticos; ou
académicos;

- realizado para fins exclusivos de;
seguranca publica;

defesa nacional;

seguranca do Estado;

atividades de investigacao e repressao de infragdes penais; ou
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- proveniente de fora do territorio nacional e que nao sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau
de protecao de dados pessoais adequado ao previsto nesta Lei.

Art. 3° As atividades de tratamento de dados pessoais realizadas pelo IFG devem observar o
principio da boa-fé e;

- da finalidade;

- da adequacao; Il - da necessidade; IV - do livre acesso;
V - do qualidade dos dados; VI - da transparéncia;

VIl - da segurancga; VIII - da prevengao;

- da nao discriminacao; e

- da responsabilizacao e da prestacao de contas.

Art. 4° A Politica de Protecao, Uso e Tratamento de Dados Pessoais aplica-se: | - aos servidores
do IFG;

- aos estagiarios;

- a todos os terceiros, sejam eles pessoas fisicas ou juridicas, que atuam para ou em nome do
IFG em operagdes que envolvam tratamento de dados pessoais que sejam realizadas no escopo das
atividades conduzidas pela Instituicao;

- aos agentes de tratamento de dados pessoais externos ao IFG que, de qualquer forma, se
relacionem com a Instituicao; e

- aos titulares de dados pessoais, cujos dados sao tratados pelo IFG.
CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 5° Para fins desta Politica de Protecao, Uso e Tratamento de Dados Pessoais, considera-se:

- dados pessoais: aqueles que permitem a identificacao, direta ou indireta, da pessoa a qual o
dado se refere como, por exemplo, nome, sobrenome, data de nascimento, CPF, RG, CNH, carteira de
trabalho, passaporte, titulo de eleitor, endereco residencial ou comercial, telefone pessoal, cookies,
matricula, e-mail institucional e e-mail pessoal;

- dados pessoais sensiveis: aqueles relacionados a origem étnica ou racial, conviccao religiosa,
opiniao politica, filiagcao a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual e dado genético ou biométrico;

- titular de dados pessoais: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento;

- controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais;

- operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

- agentes de tratamento: o operador e o controlador;

- encarregado de dados: pessoa fisica ou juridica indicada pelo controlador para atuar como
canal de comunicagao entre o controlador, os titulares de dados pessoais e a Autoridade Nacional de
Protecao de Dados;

- tratamento de dados pessoais: qualquer operagao que envolva acesso, armazenamento,
arquivamento, avaliagcao, classificagao, coleta, comunicacao, controle, difusao, distribuicao, eliminagao,
extracao, modificagcao, processamento, produgao, recepcao, reproducao, transferéncia, transmissao e
utilizacao;

- ciclo de vida do tratamento de dados pessoais: sao as fases do tratamento que contemplam a
coleta, a retencgao, o processamento, o compartilhamento e a eliminagao;
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- consentimento: expressao individual, clara e legitima para uma finalidade especifica
determinada, de autorizagcao de coleta de dados pessoais;

- anonimizagao: utilizacao de meios técnicos, razoaveis e disponiveis no momento do
tratamento de dados pessoais, por meio dos quais um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo.

§ 1° O controlador, no IFG, é representado por sua autoridade maxima, a quem compete as
decisoes sobre o tratamento e administracao dos dados pessoais no ambito da Instituicao.

§ 2° Os operadores de dados pessoais no IFG sao representados pelos servidores em exercicio,
técnico-administrativos e docentes, que fazem tratamento de dados pessoais, devido a atribuicao de suas
atividades.

§ 3° Colaboradores terceirizados, estagiarios, aprendizes e voluntarios cujas atividades
englobam o tratamento de dados pessoais.

§ 4° O dado anonimizado nao é considerado dado pessoal para os fins da Lei n® 13.709, de 2018.

- Relatorio de Impacto de Protecao de Dados: documentacao do controlador que contem a
descricao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco;

- Autoridade Nacional de Protecao de Dados: érgao da administracao publica responsavel por
zelar, implementar e fiscalizar o cumprimento da Lei n° 13.709, de 2018, em todo o territorio nacional,

- Inventario de Dados Pessoais: registro das operacdoes de tratamento dos dados pessoais
realizados pela Instituicao;

- Comissao Permanente de Gestao da Protecao de Dados Institucionais do IFG: comissao
responsavel por avaliar o processo de abertura de dados publicos e de monitorar as agdes de tratamento
de dados pessoais do IFG quanto a adequacgao a Lei n°® 13.709, de 2018;

- bloqueio: suspensao temporaria de qualquer operagcao de tratamento, mediante guarda de
dados pessoais ou banco de dados; e

- unidades: componentes da macroestrutura organizacional do IFG, correspondendo aos
quatorze campus, Reitoria e Embrapii.

CAPITULO III
DO TRATAMENTO DE DADOS
Secao | Disposicoes gerais

Art. 6° No IFG, deve ser realizado o tratamento minimo dos dados pessoais, necessario e
imprescindivel a garantia do interesse publico e a execugcao das fungdes e atividades da Instituicao, em
conformidade com a legislacdo vigente.

Art. 7° O IFG assume, como compromisso institucional, a avaliagao periddica das finalidades de
suas operagoes de tratamento, considerando o contexto em que essas operagoes se inserem, 0S riscos e
beneficios que podem ser gerados ao titular dos dados pessoais, e o legitimo interesse da Instituicao.

Secao
Da coleta dos dados

Art. 8° A coleta de dados pessoais pode ocorrer por meio de sistemas de informacao ligados a
paginas na Internet e aplicativos, pelo recebimento de arquivos, bem como em meio fisico, mediante
preenchimento de formularios, listas ou registro de interagao presencial.

§ 1° Quando da necessidade de coleta de dados individuais, principalmente por meio de
formularios ou de servicos publicos digitalizados, deve haver registro do termo de consentimento,
contendo o objetivo do tratamento dos dados e o periodo de custodia.

§ 2° O titular dos dados pessoais deve ser informado a respeito da finalidade do tratamento no
momento da coleta dos dados.

Secao lll
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Da Base legal para o Tratamento de dados pessoais

Art. 9° Todas as operacoes de tratamento de dados pessoais no ambito do IFG devem ter uma
base legal que legitime sua realizagao, com a estipulacao da finalidade e designagao dos responsaveis
pelo tratamento.

Art. 10. O tratamento de dados pessoais somente pode ser realizado nas seguintes hipoteses: | -
mediante o fornecimento de consentimento pelo titular;

- para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

- pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a
execucgao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposicoes da Lei n°® 13.709, de 2018;

- para a realizacao de estudos por orgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

- quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

- para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n°® 9.307, de 23 de setembro de 1996;

- para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

- para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria;

- quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais; ou

- para a protecao do crédito, inclusive quanto ao disposto na legislagao pertinente.

§ 1° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a boa-
fé e o interesse publico que justificaram sua disponibilizacao.

§ 2° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos
em Lei.

§ 3° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do consentimento
previstas em Lei.

§ 4° A eventual dispensa da exigéncia do consentimento nao desobriga os agentes de
tratamento

das demais obrigacoes previstas em Lei, especialmente da observancia dos principios gerais e
da garantia dos direitos do titular.

§ 5° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo
podera ser realizado para novas finalidades, desde que observados os propodsitos legitimos e especificos
para o novo tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os principios
previstos na Lei n°® 13.709, de 2018.

Art. 11. O consentimento previsto no inciso | do art. 10° desta Lei devera ser fornecido por escrito
ou por outro meio que demonstre a manifestacao de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto na Lei n° 13.709, de 2018.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.
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§ 4° O consentimento devera referir-se a finalidades determinadas e a autorizagdes genéricas
para o tratamento de dados pessoais serao nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto nao houver requerimento de eliminacao, nos termos
do inciso VI do caput do art. 18 da Lei n° 13.709, de 2018.

§ 6° Em caso de alteracao de informacgao referida nos incisos |, II, lll ou V do art. 9° da Lei n°
13.709, de 2018, o controlador devera informar ao titular, com destaque de forma especifica do teor das
alteracoes, podendo o titular, nos casos em que o seu consentimento € exigido, revoga-lo caso discorde
da alteracao.

Secao IV
Do Tratamento de Dados Pessoais de Criancas e Adolescentes

Art. 12. O tratamento de dados pessoais de criancas e adolescentes somente deve ser realizado
em seu melhor interesse, com o consentimento especifico por, pelo menos, um dos pais ou responsavel
legal.

Art. 13. Os dados pessoais de criancas e adolescentes devem ser tratados com o mesmo nivel
de cuidado exigido e oferecido aos dados pessoais sensiveis, mas tambem devem estar sujeitos as
disposicoes proprias estabelecidas no capitulo Il secao Ill da Lei n® 13.709, de 2018, e outras normas
especificas aplicaveis.

Art. 14. O tratamento de dados pessoais de criangas e adolescentes pode ser realizado com
base nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei n°® 13.709, de 2018, desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei.

SecaoV

Do Tratamento de Dados Pessoais Sensiveis

Art. 15. O tratamento de dados pessoais sensiveis ocorrera quando o titular ou responsavel legal
consentir, de forma expressa, para finalidades especificas, sendo vedado o tratamento com o intuito de
interesses econdmicos ou obtencao de vantagens.

Art. 16. Os documentos que contenham dados pessoais sensiveis devem receber o tratamento
previsto em lei e sua divulgagao em quaisquer meios devera ser autorizada expressamente pelo
controlador.

Paragrafo unico. Considerando o que estabelece o art. 4° da Lei n° 13.709, de 2018, nao se
aplica o previsto no caput para os dados pessoais obtidos exclusivamente para fins jornalisticos, artisticos,
de seguranca publica, defesa nacional, ou atividades de investigacao e repressao de infragdes penais.

Art. 17. O tratamento de qualquer dado sensivel, que nao expresso na lei ja vigente, ou em termo
de consentimento prévio ou nao atrelado a atividade fim do IFG, fica vedado a partir da publicacao desta
Resolucao.

Paragrafo unico. A excecao relacionada ao caput se aplica ao interesse da Administracao que,

atentando-se a legalidade e aos controles necessarios, autoriza formalmente seu tratamento
em documento assinado pela autoridade maxima da Instituicao.

Secao VI

Da base legal para o tratamento de dados pessoais sensiveis

Art. 18. O tratamento de dados sensiveis s6 podera ocorrer nas seguintes hipoteses:

- consentimento pelo titular, de forma expressa e destacada, para finalidades especificas;

- sem fornecimento de consentimento do titular, nas hipdéteses em que for indispensavel para:
cumprimento de obrigacao legal ou regulatoria pelo controlador;

tratamento compartilhado de dados necessarios a execugao, pela Administragao, de politicas
publicas previstas em leis ou regulamentos;
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realizacao de estudos por 6rgao de pesquisa, considerando as regulamentacdes legais e
infralegais que regem o tema;

exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral;

protecao da vida ou da incolumidade fisica do titular ou de terceiro;

tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria; ou

garantia da prevencao a fraude e a seguranca do titular, nos processos de identificagcao e
autenticacao de cadastro em sistemas eletrénicos, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular, que exijam a protecao dos dados pessoais.

§ 1° A solicitacao de consentimento para tratamento de dados pessoais deve ser clara, devendo
descrever o objetivo e destacar outras solicitagcdes, conforme art. 8° da Lei n°® 13.709, de 2018.

§ 2° O nao consentimento individual ou revogacao do consentimento torna-se impeditivo para a
realizagcao da politica publica ou acao individual, podendo gerar a negativa, por parte do IFG, da adesao do
titular a Politica de Protecao, Uso e Tratamento de Dados Pessoais ou a execugao da acao especifica
individual.

§ 3° Na hipodtese de revogacao do consentimento, deve ser garantido que ela ocorra por
procedimento gratuito e facilitado.

Secao VIl
Do Compartilhamento e da Transferéncia internacional de Dados

Art. 19. O compartilhamento de dados pessoais pelo IFG somente sera permitido para o
cumprimento de suas obrigacoes legais ou para atendimento de politicas publicas aplicaveis, observado o
principio da necessidade e dos procedimentos de seguranca, ficando o tratamento de dados pessoais
sempre contiguo ao desenvolvimento de atividades autorizadas pela Instituicao.

Art. 20. A transferéncia internacional de dados pessoais no ambito do IFG sera realizada de
acordo com o estabelecido na Lei n° 13.709, de 2018, e nos termos das demais legislagdes vigentes.

Secao VIl
Dos Registro de operagoes de tratamento

Art. 21. O IFG realizara registros de suas operacoes de tratamento de dados pessoais a partir de
categorias, cada uma delas descritas a partir de sua finalidade, servindo de auxilio e suporte para a
avaliagao periddica da conformidade com o quadro regulatorio da protecao de dados pessoais.

Art. 22. O registro das operagdoes de tratamento dos dados pessoais realizados pelo IFG,
acontecera por meio do Inventario de Dados Pessoais, documento que registra as seguintes informacgdes:

- agentes de tratamento, com identificagcao do operador;

- finalidade da coleta, especificando o uso que o IFG faz do dado pessoal,; lll - dados pessoais
tratados e categorias dos titulares dos dados pessoais; IV - compartilhamento dos dados pessoais;

V - transferéncia internacional; VI - hipotese e previsao legal; e VII - tempo de retencao.

§ 1° Os registros a que se referem o caput poderao ser consultados pelo titular dos dados
pessoais, bem como por autoridades publicas competentes para o acesso e retencao dos dados em seu
nome, resguardados os direitos do titular.

§ 2° O regqistro de tratamento criado a partir do Inventario de Dados Pessoais sera
disponibilizado de forma facilitada, clara, adequada e ostensiva.

Art. 23. No desenvolvimento da acao de tratamento de dados pessoais a que se refere o
Inventario de Dados Pessoais, todos os setores das unidades que integram o IFG deverao seguir o fluxo
descrito neste dispositivo, elencando:

- 0 objetivo do tratamento;

- 0 responsavel e os operadores;
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- 0 método de anonimizacao (quando couber);

- 0 periodo de processamento (desde a coleta até a finalizagao, inclusive com publicagao); V - a
finalizacao do tratamento; e

VI - o método de eliminacao de dados.

Secao IX

Do Fim do Tratamento dos Dados

Art. 24. O término do tratamento de dados pessoais pelo IFG ocorrera nas seguintes hipoteses:

- verificacao de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios
ou pertinentes ao alcance da finalidade especifica almejada;

- fim do periodo de tratamento;

- comunicagao do titular quanto a revogacao do seu consentimento, sendo resguardado o
interesse

publico; ou

- determinacao pela Autoridade Nacional de Protecao de Dados, quando houver violagao a
protecao dos dados pessoais.

§ 1° Apos atingido o fim especifico a que se destina o dado pessoal, cabera ao operador do dado
a sua eliminagao, ressalvada a necessidade de manté-lo para fins da legislacao especifica, seguindo a
tabela de temporalidade de manutencao de dados de areas-meio, editadas pelo Conselho Nacional de
Arquivos (Conarq), e das areas-fim editados pelas Instituicdes Federais de Ensino.

§ 2° No ambito do IFG, somente a Comissao Permanente de Avaliagao de Documentos pode
proceder a eliminagcao de documentos/dados, mediante a autorizagao do controlador.

§ 3° A eliminagcdo de documentos que nao constem da Tabela de Temporalidade de
Documentos das atividades-meio, ou das Tabelas de Temporalidade de Documentos das atividades-fim
dos 6rgaos da Administracao Publica Federal, sera realizada mediante autorizagcao do Arquivo Nacional.

CAPITULO IV
DA PROTECAO DOS DADOS
Secao | Disposicoes gerais

Art. 25. As normas de seguranca da informacgao e prevengao contra incidentes relativos ao uso e
tratamento de dados pessoais estao contidas na Politica de Seguranca da Informagcdao e das
Comunicacgoes vigente no IFG, normativas internas e documentos correlatos ao tema.

Art. 26. Todos os servidores, temporarios, estagiarios, terceirizados e individuos que direta ou
indiretamente realizam o tratamento de dados pessoais no IFG, sao responsaveis pela protecao dos dados
pessoais de propriedade ou custodiados pela Instituicao.

Paragrafo unico. Os agentes a que se refere o caput devem estar comprometidos com o
exposto nesta Resolucao, devendo afirmar seu entendimento e compromisso por meio de atestado de
Responsabilidade ou Codigo de Etica do Servidor Publico, o qual deve informar as consequéncias legais da
violagao dos principios gerais deste documento, podendo haver responsabilizacao e sangoes
administrativas.

Art. 27. Durante o periodo de tratamento dos dados pessoais e dados pessoais sensiveis, 0s
operadores sao responsaveis pela seguranca da informacao e das agdes para mitigacao de riscos
relacionadas.

Paragrafo unico. Ao utilizar de ferramentas ou estrutura disponibilizada pelo IFG para o
tratamento dos dados pessoais, a responsabilidade do operador € solidaria com a Diretoria de Tecnologia
de Informacao (DTI), que deve manter rotinas de minimizagao de riscos de seguranca da informagao
relacionadas a custddia de dados pessoais e a permissao de acessos, considerando inclusive o que
preconiza a PoSIC.
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Art. 28. E dever de todos os operadores de dados pessoais do IFG notificarem o encarregado de
dados sempre que observadas suspeitas de irregularidades em relacao as atividades de tratamento dos
dados.

Art. 29. A prevencao da violacao de dados pessoais € de responsabilidade de todos os agentes
a que se destina esta Resolugao.

Secao ll
Da seguranga dos dados

Art. 30. Com vistas a mitigar situagoes de riscos e contribuir com a seguranca dos dados
pessoais,

fica vedado:

- realizar o tratamento de dados pessoais por motivos particulares, cuja finalidade nao esteja
atribuida as competéncias do cargo, setor, normativa, contrato ou lei;

- guardar documentos, fisicos ou digitais, que contenham dados pessoais, em unidade ou local
proprio, fora das dependéncias do IFG, exceto se houver contrato firmado com o Controlador;

- realizar o tratamento de dados pessoais para terceiros, cuja finalidade nao esteja atribuida as
competéncias do cargo, setor, normativa, contrato ou lei;

- criar e guardar documentos, fisicos ou digitais, originais ou coépias, que contenham dados
pessoais, sem que esse conste no Inventario de Dados Pessoais;

- encaminhar documentos que contenham dados pessoais, por meios que nao garantam a
confidencialidade, a privacidade, a segurancga e a rastreabilidade;

- omitir qualquer situacao que possa ferir os fundamentos, principios e direitos dos titulares dos
dados pessoais, sendo necessario a comunicacao imediata ao encarregado de dados;

- utilizar de aplicativos de comunicacao instantanea nao licenciados para fazer tratamento de
dados pessoais;

- fornecer a senha de acesso de sistemas do IFG, ou quaisquer outros sistemas vinculados a
atividades institucionais para terceiros, bem como deixar senhas salvas, ou o0 acesso de forma automatica;

- eliminar documentos publicos, sendo esse procedimento de competéncia da Comissao
Permanente de Avaliacao de Documentos do IFG;

- deixar documentos que contenham dados pessoais expostos a terceiros de forma permanente
ou temporaria; e

- realizar tratamento de dados pessoais em desacordo com esta Politica de Protecao, Uso e
Tratamento de Dados Pessoais e com a Lei n° 13.709, de 2018.

Secao
Da seguranca dos dados em sistemas informatizados

Art. 31. As solugdes de tecnologias da informacao utilizadas pelo IFG devem ser adequadas para
cumprir sua finalidade perante as necessidades de protecao de dados pessoais.

Art. 32. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padroes de boas praticas e de governanca, aos principios
gerais previstos na Lei n°® 13.709, de 2018, e as demais normas regulamentares.

§ 1° Cabe a Diretoria de Tecnologia da Informacao do IFG implantar todos os mecanismos,
tecnologias, processos e praticas necessarios para assegurar a protegao dos dados pessoais.

§ 2° A Diretoria de Tecnologia da Informacao do IFG deve garantir que o desenvolvimento
interno ou externo e as aquisicoes de softwares garantam o cumprimento dos requisitos de seguranca da
informacao, protecao de dados pessoais e controle de acesso previstos nesta Resolucao e nas demais
normas da Instituicao.
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Art. 33. O IFG deve estabelecer regras de autenticacao para acesso logico, inclusive com a
adogcao de mecanismos de seguranca que garantam acesso exclusivo por meio de credenciais, nivel
hierarquico e fungcao compativeis com o grau de classificacao de cada dado ou informacao.

§ 1° As regras a que se refere o caput devem estipular mecanismos para a revisao periodica das
autorizacdes de acesso a dados e informagdes, no minimo em razao de contratacées, exoneracdes ou
alteracdes de cargos e fungoes.

§ 2° Os agentes de tratamento devem acessar os dados pessoais estritamente necessarios ao
desempenho de atividades no ambito do setor que integrem.

§ 3° Os servidores lotados no IFG, técnico-administrativos e docentes, que estiverem em
exercicio em outra Instituicao devem ter seus respectivos acessos bloqueados imediatamente apods a
suspensao de seus servigcos no ambito do IFG.

Art. 34. Todo acesso a dados pessoais devera ter registro passivel de auditoria, contendo, no
Mminimo:

| - identificacao do agente responsavel; Il - data e horario;

[l - dispositivo de origem; IV - objeto do acesso; ou V - operacao realizada.

Art. 35. Esta Politica de Protecao, Uso e Tratamento de Dados Pessoais aplica-se a seguranca de
dados pessoais em sistemas informatizados utilizados no ambito do IFG.

Art. 36. O IFG ndo utiliza cookies para armazenar informagdes sobre a navegacao dos
internautas em suas paginas ou portais na Internet.

Art. 37. O IFG nao vincula qualquer informagao pelo uso de sua rede sem fio como tipo do
dispositivo de acesso, IP, localizagao etc., as informacodes pessoais do usuario.

Secao IV

Do vazamento de dados

Art. 38. O IFG exime-se de responsabilidade em caso de vazamento de dados por acao dolosa
ou culposa exclusivamente imputavel ao usuario ou a terceiros.

Paragrafo unico. O IFG deve comunicar aos usuarios caso ocorra algum tipo de violagao da
seguranca de seus dados pessoais.

Art. 39. A denuncia ou informagao de vazamento de dados pessoais ou incidentes de seguranca
devem ser apurados conforme normativa expedida pela Comissao Permanente de Gestao da Protecao de
Dados Institucionais do IFG.

CAPITULO V

DAS COMPETENCIAS E DAS RESPONSABILIDADES

Art. 40. Compete a autoridade maxima da Instituicao, enquanto controlador:

- prover os meios para a execugao desta Politica de Protecao, Uso e Tratamento de Dados
Pessoais;

- designar o encarregado de dados da Lei n°® 13.709, de 2018, e o seu suplente conforme a
legislagao vigente;

- manter o registro das operagdes que envolva o tratamento de dados pessoais, fornecendo
informacgdes claras e atualizadas sobre a previsao legal, a finalidade, os procedimentos e as praticas
utilizadas para a execucao dessas atividades, em seus sitios eletrénicos;

- disseminar a cultura da protecao de dados e das boas praticas;

- garantir a protecao, integridade, disponibilidade, confidencialidade e autenticidade dos dados
pessoais sobre sua guarda; e

- definir o processo formal para registro e cancelamento de usuarios, como operadores; e VIl -
comunicar a Autoridade Nacional de Protecao de Dados e ao titular dos dados pessoais a ocorréncia de
incidentes de seguranca.
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Art. 41. Compete ao encarregado de dados:

- fiscalizar e monitorar o cumprimento da legislacao de acordo com as regras estabelecidas
nesta Politica de Protecao, Uso e Tratamento de Dados Pessoais;

- assegurar que as regras e orientacdes relativas a protecao de dados sejam informadas e
incorporadas nas rotinas e praticas do IFG;

- receber reclamagdes e comunicagoes dos titulares de dados pessoais, cujos dados tenham
sido objeto de tratamento por algum setor de uma das unidades do IFG;

- receber comunicagoes da Autoridade Nacional de Protecao de Dados e adotar providéncias
cabiveis;

- orientar os servidores e contratados do IFG a respeito das praticas a serem tomadas em
relacao a protecao de dados pessoais;

- auxiliar em auditorias ou qualquer outra medida de avaliagao e monitoramento, envolvendo
protecao de dados pessoais e elaborar relatorios, pareceres tecnicos e revisao de documentos, no que se
refere a protecao de dados pessoais;

- registrar incidentes de seguranca da informagao que envolvam violacao de dados pessoais;
VIl - manter atualizada a pagina da Lei n°® 13.709, de 2018, no sitio do IFG;

- elaborar, em nome do Controlador, Relatorio de Impacto a Protecao de Dados Pessoais,
inclusive de dados sensiveis, referente a operagdes de tratamento de dados pessoais;

- apurar possiveis vazamentos de dados pessoais, quando for provocado;

- notificar o operador do dado pessoal quando do pedido voluntario de revogacao do
consentimento, acompanhando em conjunto com Comissao Permanente de Avaliagao de Documentos do
IFG a

eliminacao do dado e notificacao ao solicitante;
- presidir a Comissao Permanente de Gestao da Protecao de Dados Institucionais; e

- executar as demais atribuicoes determinadas pela autoridade maxima da Instituicao ou
estabelecidas em normas complementares.

§ 1° O encarregado de dados deve ter o apoio da Administragao para atuar no monitoramento e
avaliacao das atividades de tratamento de dados pessoais e interagir com as Unidades que integram a
Instituicao para a promogao da Lei n°® 13.709, de 2018.

§ 2° O encarregado de dados deve prestar esclarecimentos e adotar providéncias em resposta
as reclamagdes e comunicacoes referidas do inciso lll do caput, no prazo de até vinte dias uteis,
prorrogaveis por mais dez dias uteis, contados da data da solicitagao.

Art. 42. Cabe aos operadores de dados:
| - seguir as instrucdes do controlador; Il - preencher o inventario de dados;

- efetivar a reducao da quantidade de dados pessoais coletados ao minimo necessario para
realizagao dos processos internos do setor;

- abster-se de solicitar dados que estejam disponiveis para consulta nos sistemas
governamentais aos quais possui acesso;

- responsabilizar-se por qualquer uso inadequado ou nao autorizado de dados pessoais;

- observar e respeitar a legislacao para o tratamento de dados pessoais, dados pessoais
sensiveis e dados pessoais de criangas e de adolescentes;

- comunicar ao encarregado de dados quaisquer incidentes que envolvam violagao de dados
pessoais e a acdes que foram tomadas, no prazo maximo de vinte e quatro horas do conhecimento do fato;

- utilizar aparelhos eletronicos do IFG para fazer o tratamento de dados pessoais, € quando
necessario o uso de equipamentos eletronicos pessoais, solicitar autorizacdo da chefia imediata e assinar
termo de compromisso especifico se responsabilizando pelo tratamento dos dados pessoais;
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- zelar pelos dados pessoais tratados, garantindo a confidencialidade da informagao contida nos
documentos, seja em meio fisico ou eletronico;

- cumprir as diretrizes da Lei n° 13.709, de 2018, as boas praticas, a governanga corporativa e as
medidas de seguranga;

- colaborar com o encarregado de dados no cumprimento de obrigagdes junto ao titular dos
dados;

e

- capacitar-se para exercer as atividades que envolvam o tratamento de dados pessoais com
eficiéncia, ética, critério e responsabilidade.

Art. 43. Compete a Comissao Permanente de Gestao da Protecao de dados Institucionais do IFG:

- assessorar o encarregado de dados de dados do IFG em suas atividades, inclusive como
instancia

consultiva;

- apoiar o encarregado de dados, a fim de garantir a conformidade da Instituicao com a Lei n°
13.709, de 2018;

- promover a implementacao e o acompanhamento da Politica de Protecao, Uso e Tratamento
de Dados Pessoais no IFG;

- aprovar relatorios de impacto a privacidade e a protecao de dados, pareceres técnicos e
revisao de documentos, no que se refere a protecao de dados pessoais;

- avaliar os procedimentos de tratamento e protecao dos dados pessoais existentes e propor
estratégias e metas em cumprimento a Lei n°® 13.709, de 2018;

- revisar esta Politica de Protecao, Uso e Tratamento de Dados Pessoais quando necessario;

- promover agcoes de conscientizacao, divulgacao de boas praticas e treinamentos sobre a
aplicacao da politica e normas relacionadas a protecao de dados pessoais;

- promover intercambio com outras instituicoes, buscando melhores praticas para a protegao de
dados pessoais; e

- criar plano de respostas a incidentes que abranja possiveis violagcoes de dados pessoais.
Paragrafo unico. A Comissao Permanente de Gestao da Protecao de Dados Institucionais do IFG,

quando necessario, pode formar Grupo de Trabalho Técnico de carater multidisciplinar para
auxiliar nas funcoes do encarregado de dados.

Art. 44. Compete a Diretoria de Tecnologia da Informacao do IFG:
- garantir a guarda segura dos dados pessoais existentes nos sistemas hospedados no IFG;

- garantir a transmissao segura dos dados pessoais, por meio das redes de computadores,
utilizando somente conexodes criptografadas;

- executar os controles de permissdes de acesso aos dados pessoais, conforme forem definidos
pelos setores responsaveis por sua coleta, processamento e arquivamento; e

- prover ferramentas informatizadas para a gestao dos dados pessoais.
Art. 45. Compete a Pro-Reitoria de Desenvolvimento Institucional e Recursos Humanos:

- estabelecer e manter plano de capacitagao para servidores e colaboradores do IFG sobre a Lei
n° 13.709, de 2018;

- informar ao encarregado de dados, quando solicitada, a quantidade de servidores capacitados
pela Instituicao em relacao a protecao de dados pessoais; e

- colher a assinatura do Termo de Responsabilidade dos servidores em exercicio.
CAPITULO VI
DOS DIREITOS DOS TITULARES DOS DADOS
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Art. 46. O titular dos dados pessoais tera direito a obter do IFG, a qualquer momento e mediante
requisicao ao encarregado de dados, todas as informacdes referentes ao tratamento de seus dados
conforme os incisos | ao IX do art. 18 da Lei n° 13.709, de 2018.

§ 1° O titular dos dados podera requerer, quando houver violagao de direitos, a revisao e a
exclusao de seus dados ao encarregado de dados pelos meios de comunicacao disponiveis divulgados na
pagina oficial do IFG na Internet.

§ 2° Em todos os casos de solicitacao, a identificacao do titular deve ser confirmada pelo IFG
antes do atendimento.

CAPITULO VII
DA FISCALIZACAO E DESCUMPRIMENTO

Art. 47. O encarregado de dados juntamente com a Comissao Permanente de Gestao da
Protecao de Dados Institucionais do IFG devera definir os procedimentos e mecanismos de fiscalizagao do
cumprimento desta Politica de Protecao, Uso e Tratamento de Dados Pessoais.

Art. 48. Denuncias ou reclamacoes sobre ilegalidades no tratamento de dados pessoais ou
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, devem ser recebidas
pelo encarregado de dados de dados pessoais do IFG, que, apoiado pelo Comissao Permanente de Gestao
da Protecao de Dados Institucionais do IFG, tomara as seguintes providéncias:

| - notificar a Autoridade Nacional de Protecao de Dados, em nome do Controlador; Il - notificar o
Controlador do IFG;

- notificar o titular do dado;
- notificar a instancia correcional interna; e

- identificar o impacto do dano ou da violagao a legislagcao de protecao de dados pessoais e
propor medidas técnicas para a protecao dos dados pessoais.

Art. 49. O canal institucional para recebimento de denuncias ou reclamagoes € o sistema Fala.Br,
sob responsabilidade da Ouvidoria do IFG, bem como o e-mail institucional sob responsabilidade do
encarregado de dados, disponibilizado na pagina oficial do IFG na Internet.

§ 1° A Ouvidoria do IFG enviara ao encarregado de dados as eventuais demandas recebidas no
ambito institucional no que se refere a violagdes circunstanciais de privacidade de dados tratados pelo IFG.

§ 2° Em caso de denuncias formalizadas em outros setores do IFG, o setor recebedor deve
encaminha-las ao encarregado de dados.

Art. 50. O descumprimento do disposto nesta Resolugcao deve acarreta a apuragao das
responsabilidades previstas nas normas internas do IFG e na legislacao em vigor, podendo haver
responsabilizacao penal, civil e administrativa.

§ 1° A responsabilizagao administrativa, quanto ao descumprimento da Lei n° 13.709, de 2018, e
desta Resolugcao, como em caso de vazamento de dados, ocorrera mediante apuragcao do grau de
responsabilidade dos servidores envolvidos.

§ 2° O encarregado de dados do IFG, auxiliado pela Comissao Permanente de Gestao da
Protecao de Dados Institucionais do IFG, deve dar suporte a Autoridade Nacional de Protecao de Dados,
aos orgaos de controle ou judiciais e ao setor correcional do IFG no processo investigativo.

CAPITULO VIII DISPOSICOES FINAIS E TRANSITORIAS

Art. 51. O tratamento de informacao sigilosa resultante de tratados, acordos ou atos
internacionais deve atender as normas e as recomendacoes constantes desses instrumentos.

Art. 52. O acesso dos usuarios a registros administrativos e a informagdes se dara na forma da
Lei.

Art. 53. Cabem a administracdao publica, na forma da lei, a gestdao da documentacao
governamental e as providéncias para franquear sua consulta a quantos dela necessitem.

Art. 54. Esta Resolucao tem abrangéncia no ambito de todo o IFG.
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Art. 55. O encarregado de dados e a Comissao Permanente de Gestao da Protecao de Dados
Institucionais do IFG sao responsaveis pela coordenacgao, pela implementagcao e pela execucao desta
Politica de Protecao, Uso e Tratamento de Dados Pessoais.

Art. 56. Esta Resolugao pode ser revista a qualquer tempo, com prioridade quando houver: | -
edicao ou alteracao de leis ou regulamentos relevantes;

- alteragoes significativas de infraestrutura tecnologica do Instituto; e

- analises de risco em relatério de impacto de protecao de dados pessoais que indique a
necessidade de modificagcao no documento para readequacgao da organizagao visando prevenir ou mitigar
riscos relevantes.

Art. 57. Os casos omissos nesta Resolucao deverao ser tratados de acordo com a Lei n°® 13.709,
de 2018, e encaminhados ao encarregado de dados que devera analisa-los em conjunto com a Comissao
Permanente de Gestao da Protecao de Dados Institucionais do IFG para providéncias.

Art. 58. Esta Resolucao entra em vigor na data de sua publicacgao.

ONEIDA CRISTINA GOMES BARCELOS IRIGON

Este conteudo nao substitui o publicado na versao certificada.
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