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Órgão: Ministério da Educação/Instituto Federal de Educação, Ciência e Tecnologia de Goiás

CONSELHO SUPERIOR

RESOLUÇÃO REI-CONSUP/REITORIA/IFG Nº 205, DE 28 DE AGOSTO DE 2024

Dispõe sobre Política de Proteção, Uso e Tratamento de Dados

Pessoais no âmbito do Instituto Federal de Educação, Ciência e

Tecnologia de Goiás.

A PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCAÇÃO, CIÊNCIA E

TECNOLOGIA DE GOIÁS, no uso de suas atribuições legais e regimentais, e considerando a Lei nº 13.709,

de 14 de agosto de 2018 (Lei Geral de Proteção de Dados Pessoais); a Lei nº 12.527, de 18 de novembro de

2011, que regula o acesso a informações previsto no inciso XXXIII do art. 5º, no inciso II do § 3º do art. 37 e

no § 2º do art. 216 da Constituição Federal considerando as decisões exaradas na 89ª Reunião, realizada

em 19 de agosto de 2024, resolve:

CAPÍTULO I

DAS DISPOSIÇÕES PRELIMINARES

Art. 1º Esta Resolução regulamenta a Política de Proteção, Uso e Tratamento de Dados Pessoais

no âmbito do Instituto Federal de Educação, Ciência e Tecnologia de Goiás - IFG.

Art. 2º A Política de Proteção, Uso e Tratamento de Dados Pessoais estabelece as diretrizes, as

competências, as responsabilidades e os compromissos do IFG para o tratamento e a proteção dos dados

pessoais, contidos em quaisquer meios, físicos ou digitais, de sua propriedade e sob sua guarda, em

consonância com a Lei nº 13.709, de 14 de agosto de 2018, a Lei Geral de Proteção de Dados - LGPD,

legislações correlatas aplicáveis e as normas exaradas pela Autoridade Nacional de Proteção de Dados e

demais autoridades competentes.

§ 1º A Política de Proteção, Uso e Tratamento de Dados Pessoais, bem como documentos

norteadores complementares existentes ou que venham a ser publicados, deve ser cumprida por todas as

unidades que integram o IFG.

§ 2º Os representantes dos setores que compõem as unidades do IFG deverão fornecer todo o

apoio necessário, incluindo recursos humanos e materiais, para a persecução dos objetivos desta Política

de Proteção, Uso e Tratamento de Dados Pessoais, visando à melhor adequabilidade e implementação da

Lei nº 13.709, de 2018, na Instituição.

§ 3º A Política de Proteção, Uso e Tratamento de Dados Pessoais não se aplica ao tratamento de

dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e não econômicos; II -

realizado para fins exclusivamente:

jornalísticos e artísticos; ou

acadêmicos;

- realizado para fins exclusivos de:

segurança pública;

defesa nacional;

segurança do Estado;

atividades de investigação e repressão de infrações penais; ou
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- proveniente de fora do território nacional e que não sejam objeto de comunicação, uso

compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferência internacional

de dados com outro país que não o de proveniência, desde que o país de proveniência proporcione grau

de proteção de dados pessoais adequado ao previsto nesta Lei.

Art. 3º As atividades de tratamento de dados pessoais realizadas pelo IFG devem observar o

princípio da boa-fé e:

- da finalidade;

- da adequação; III - da necessidade; IV - do livre acesso;

V - do qualidade dos dados; VI - da transparência;

VII - da segurança; VIII - da prevenção;

- da não discriminação; e

- da responsabilização e da prestação de contas.

Art. 4º A Política de Proteção, Uso e Tratamento de Dados Pessoais aplica-se: I - aos servidores

do IFG;

- aos estagiários;

- a todos os terceiros, sejam eles pessoas físicas ou jurídicas, que atuam para ou em nome do

IFG em operações que envolvam tratamento de dados pessoais que sejam realizadas no escopo das

atividades conduzidas pela Instituição;

- aos agentes de tratamento de dados pessoais externos ao IFG que, de qualquer forma, se

relacionem com a Instituição; e

- aos titulares de dados pessoais, cujos dados são tratados pelo IFG.

CAPÍTULO II

DOS CONCEITOS E DEFINIÇÕES

Art. 5º Para fins desta Política de Proteção, Uso e Tratamento de Dados Pessoais, considera-se:

- dados pessoais: aqueles que permitem a identificação, direta ou indireta, da pessoa à qual o

dado se refere como, por exemplo, nome, sobrenome, data de nascimento, CPF, RG, CNH, carteira de

trabalho, passaporte, título de eleitor, endereço residencial ou comercial, telefone pessoal, cookies,

matrícula, e-mail institucional e e-mail pessoal;

- dados pessoais sensíveis: aqueles relacionados à origem étnica ou racial, convicção religiosa,

opinião política, filiação a sindicato ou à organização de caráter religioso, filosófico ou político, dado

referente à saúde ou à vida sexual e dado genético ou biométrico;

- titular de dados pessoais: pessoa natural a quem se referem os dados pessoais que são objeto

de tratamento;

- controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as

decisões referentes ao tratamento de dados pessoais;

- operador: pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de

dados pessoais em nome do controlador;

- agentes de tratamento: o operador e o controlador;

- encarregado de dados: pessoa física ou jurídica indicada pelo controlador para atuar como

canal de comunicação entre o controlador, os titulares de dados pessoais e a Autoridade Nacional de

Proteção de Dados;

- tratamento de dados pessoais: qualquer operação que envolva acesso, armazenamento,

arquivamento, avaliação, classificação, coleta, comunicação, controle, difusão, distribuição, eliminação,

extração, modificação, processamento, produção, recepção, reprodução, transferência, transmissão e

utilização;

- ciclo de vida do tratamento de dados pessoais: são as fases do tratamento que contemplam a

coleta, a retenção, o processamento, o compartilhamento e a eliminação;
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- consentimento: expressão individual, clara e legítima para uma finalidade específica

determinada, de autorização de coleta de dados pessoais;

- anonimização: utilização de meios técnicos, razoáveis e disponíveis no momento do

tratamento de dados pessoais, por meio dos quais um dado perde a possibilidade de associação, direta ou

indireta, a um indivíduo.

§ 1º O controlador, no IFG, é representado por sua autoridade máxima, a quem compete as

decisões sobre o tratamento e administração dos dados pessoais no âmbito da Instituição.

§ 2º Os operadores de dados pessoais no IFG são representados pelos servidores em exercício,

técnico-administrativos e docentes, que fazem tratamento de dados pessoais, devido à atribuição de suas

atividades.

§ 3º Colaboradores terceirizados, estagiários, aprendizes e voluntários cujas atividades

englobam o tratamento de dados pessoais.

§ 4º O dado anonimizado não é considerado dado pessoal para os fins da Lei nº 13.709, de 2018.

- Relatório de Impacto de Proteção de Dados: documentação do controlador que contém a

descrição dos processos de tratamento de dados pessoais que podem gerar riscos às liberdades civis e

aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigação de risco;

- Autoridade Nacional de Proteção de Dados: órgão da administração pública responsável por

zelar, implementar e fiscalizar o cumprimento da Lei nº 13.709, de 2018, em todo o território nacional;

- Inventário de Dados Pessoais: registro das operações de tratamento dos dados pessoais

realizados pela Instituição;

- Comissão Permanente de Gestão da Proteção de Dados Institucionais do IFG: comissão

responsável por avaliar o processo de abertura de dados públicos e de monitorar as ações de tratamento

de dados pessoais do IFG quanto à adequação à Lei nº 13.709, de 2018;

- bloqueio: suspensão temporária de qualquer operação de tratamento, mediante guarda de

dados pessoais ou banco de dados; e

- unidades: componentes da macroestrutura organizacional do IFG, correspondendo aos

quatorze câmpus, Reitoria e Embrapii.

CAPÍTULO III

DO TRATAMENTO DE DADOS

Seção I Disposições gerais

Art. 6º No IFG, deve ser realizado o tratamento mínimo dos dados pessoais, necessário e

imprescindível à garantia do interesse público e à execução das funções e atividades da Instituição, em

conformidade com a legislação vigente.

Art. 7º O IFG assume, como compromisso institucional, a avaliação periódica das finalidades de

suas operações de tratamento, considerando o contexto em que essas operações se inserem, os riscos e

benefícios que podem ser gerados ao titular dos dados pessoais, e o legítimo interesse da Instituição.

Seção II

Da coleta dos dados

Art. 8º A coleta de dados pessoais pode ocorrer por meio de sistemas de informação ligados a

páginas na Internet e aplicativos, pelo recebimento de arquivos, bem como em meio físico, mediante

preenchimento de formulários, listas ou registro de interação presencial.

§ 1º Quando da necessidade de coleta de dados individuais, principalmente por meio de

formulários ou de serviços públicos digitalizados, deve haver registro do termo de consentimento,

contendo o objetivo do tratamento dos dados e o período de custódia.

§ 2º O titular dos dados pessoais deve ser informado a respeito da finalidade do tratamento no

momento da coleta dos dados.

Seção III
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Da Base legal para o Tratamento de dados pessoais

Art. 9º Todas as operações de tratamento de dados pessoais no âmbito do IFG devem ter uma

base legal que legitime sua realização, com a estipulação da finalidade e designação dos responsáveis

pelo tratamento.

Art. 10. O tratamento de dados pessoais somente pode ser realizado nas seguintes hipóteses: I -

mediante o fornecimento de consentimento pelo titular;

- para o cumprimento de obrigação legal ou regulatória pelo controlador;

- pela administração pública, para o tratamento e uso compartilhado de dados necessários à

execução de políticas públicas previstas em leis e regulamentos ou respaldadas em contratos, convênios

ou instrumentos congêneres, observadas as disposições da Lei nº 13.709, de 2018;

- para a realização de estudos por órgão de pesquisa, garantida, sempre que possível, a

anonimização dos dados pessoais;

- quando necessário para a execução de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

- para o exercício regular de direitos em processo judicial, administrativo ou arbitral, esse último

nos termos da Lei nº 9.307, de 23 de setembro de 1996;

- para a proteção da vida ou da incolumidade física do titular ou de terceiro;

- para a tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde,

serviços de saúde ou autoridade sanitária;

- quando necessário para atender aos interesses legítimos do controlador ou de terceiro, exceto

no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a proteção dos dados

pessoais; ou

- para a proteção do crédito, inclusive quanto ao disposto na legislação pertinente.

§ 1º O tratamento de dados pessoais cujo acesso é público deve considerar a finalidade, a boa-

fé e o interesse público que justificaram sua disponibilização.

§ 2º É dispensada a exigência do consentimento previsto no caput deste artigo para os dados

tornados manifestamente públicos pelo titular, resguardados os direitos do titular e os princípios previstos

em Lei.

§ 3º O controlador que obteve o consentimento referido no inciso I do caput deste artigo que

necessitar comunicar ou compartilhar dados pessoais com outros controladores deverá obter

consentimento específico do titular para esse fim, ressalvadas as hipóteses de dispensa do consentimento

previstas em Lei.

§ 4º A eventual dispensa da exigência do consentimento não desobriga os agentes de

tratamento

das demais obrigações previstas em Lei, especialmente da observância dos princípios gerais e

da garantia dos direitos do titular.

§ 5º O tratamento posterior dos dados pessoais a que se referem os §§ 3º e 4º deste artigo

poderá ser realizado para novas finalidades, desde que observados os propósitos legítimos e específicos

para o novo tratamento e a preservação dos direitos do titular, assim como os fundamentos e os princípios

previstos na Lei nº 13.709, de 2018.

Art. 11. O consentimento previsto no inciso I do art. 10º desta Lei deverá ser fornecido por escrito

ou por outro meio que demonstre a manifestação de vontade do titular.

§ 1º Caso o consentimento seja fornecido por escrito, esse deverá constar de cláusula

destacada das demais cláusulas contratuais.

§ 2º Cabe ao controlador o ônus da prova de que o consentimento foi obtido em conformidade

com o disposto na Lei nº 13.709, de 2018.

§ 3º É vedado o tratamento de dados pessoais mediante vício de consentimento.
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§ 4º O consentimento deverá referir-se a finalidades determinadas e a autorizações genéricas

para o tratamento de dados pessoais serão nulas.

§ 5º O consentimento pode ser revogado a qualquer momento mediante manifestação expressa

do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do

consentimento anteriormente manifestado enquanto não houver requerimento de eliminação, nos termos

do inciso VI do caput do art. 18 da Lei nº 13.709, de 2018.

§ 6º Em caso de alteração de informação referida nos incisos I, II, III ou V do art. 9º da Lei nº

13.709, de 2018, o controlador deverá informar ao titular, com destaque de forma específica do teor das

alterações, podendo o titular, nos casos em que o seu consentimento é exigido, revogá-lo caso discorde

da alteração.

Seção IV

Do Tratamento de Dados Pessoais de Crianças e Adolescentes

Art. 12. O tratamento de dados pessoais de crianças e adolescentes somente deve ser realizado

em seu melhor interesse, com o consentimento específico por, pelo menos, um dos pais ou responsável

legal.

Art. 13. Os dados pessoais de crianças e adolescentes devem ser tratados com o mesmo nível

de cuidado exigido e oferecido aos dados pessoais sensíveis, mas também devem estar sujeitos às

disposições próprias estabelecidas no capítulo II seção III da Lei nº 13.709, de 2018, e outras normas

específicas aplicáveis.

Art. 14. O tratamento de dados pessoais de crianças e adolescentes pode ser realizado com

base nas hipóteses legais previstas no art. 7º ou no art. 11 da Lei nº 13.709, de 2018, desde que observado e

prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos do art. 14 da Lei.

Seção V

Do Tratamento de Dados Pessoais Sensíveis

Art. 15. O tratamento de dados pessoais sensíveis ocorrerá quando o titular ou responsável legal

consentir, de forma expressa, para finalidades específicas, sendo vedado o tratamento com o intuito de

interesses econômicos ou obtenção de vantagens.

Art. 16. Os documentos que contenham dados pessoais sensíveis devem receber o tratamento

previsto em lei e sua divulgação em quaisquer meios deverá ser autorizada expressamente pelo

controlador.

Parágrafo único. Considerando o que estabelece o art. 4º da Lei nº 13.709, de 2018, não se

aplica o previsto no caput para os dados pessoais obtidos exclusivamente para fins jornalísticos, artísticos,

de segurança pública, defesa nacional, ou atividades de investigação e repressão de infrações penais.

Art. 17. O tratamento de qualquer dado sensível, que não expresso na lei já vigente, ou em termo

de consentimento prévio ou não atrelado à atividade fim do IFG, fica vedado a partir da publicação desta

Resolução.

Parágrafo único. A exceção relacionada ao caput se aplica ao interesse da Administração que,

atentando-se à legalidade e aos controles necessários, autoriza formalmente seu tratamento

em documento assinado pela autoridade máxima da Instituição.

Seção VI

Da base legal para o tratamento de dados pessoais sensíveis

Art. 18. O tratamento de dados sensíveis só poderá ocorrer nas seguintes hipóteses:

- consentimento pelo titular, de forma expressa e destacada, para finalidades específicas;

- sem fornecimento de consentimento do titular, nas hipóteses em que for indispensável para:

cumprimento de obrigação legal ou regulatória pelo controlador;

tratamento compartilhado de dados necessários à execução, pela Administração, de políticas

públicas previstas em leis ou regulamentos;
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realização de estudos por órgão de pesquisa, considerando as regulamentações legais e

infralegais que regem o tema;

exercício regular de direitos, inclusive em contrato e em processo judicial, administrativo e

arbitral;

proteção da vida ou da incolumidade física do titular ou de terceiro;

tutela da saúde, exclusivamente, em procedimento realizado por profissionais de saúde,

serviços de saúde ou autoridade sanitária; ou

garantia da prevenção à fraude e à segurança do titular, nos processos de identificação e

autenticação de cadastro em sistemas eletrônicos, exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular, que exijam a proteção dos dados pessoais.

§ 1º A solicitação de consentimento para tratamento de dados pessoais deve ser clara, devendo

descrever o objetivo e destacar outras solicitações, conforme art. 8º da Lei nº 13.709, de 2018.

§ 2º O não consentimento individual ou revogação do consentimento torna-se impeditivo para a

realização da política pública ou ação individual, podendo gerar a negativa, por parte do IFG, da adesão do

titular à Política de Proteção, Uso e Tratamento de Dados Pessoais ou a execução da ação específica

individual.

§ 3º Na hipótese de revogação do consentimento, deve ser garantido que ela ocorra por

procedimento gratuito e facilitado.

Seção VII

Do Compartilhamento e da Transferência internacional de Dados

Art. 19. O compartilhamento de dados pessoais pelo IFG somente será permitido para o

cumprimento de suas obrigações legais ou para atendimento de políticas públicas aplicáveis, observado o

princípio da necessidade e dos procedimentos de segurança, ficando o tratamento de dados pessoais

sempre contíguo ao desenvolvimento de atividades autorizadas pela Instituição.

Art. 20. A transferência internacional de dados pessoais no âmbito do IFG será realizada de

acordo com o estabelecido na Lei nº 13.709, de 2018, e nos termos das demais legislações vigentes.

Seção VIII

Dos Registro de operações de tratamento

Art. 21. O IFG realizará registros de suas operações de tratamento de dados pessoais a partir de

categorias, cada uma delas descritas a partir de sua finalidade, servindo de auxílio e suporte para a

avaliação periódica da conformidade com o quadro regulatório da proteção de dados pessoais.

Art. 22. O registro das operações de tratamento dos dados pessoais realizados pelo IFG,

acontecerá por meio do Inventário de Dados Pessoais, documento que registra as seguintes informações:

- agentes de tratamento, com identificação do operador;

- finalidade da coleta, especificando o uso que o IFG faz do dado pessoal; III - dados pessoais

tratados e categorias dos titulares dos dados pessoais; IV - compartilhamento dos dados pessoais;

V - transferência internacional; VI - hipótese e previsão legal; e VII - tempo de retenção.

§ 1º Os registros a que se referem o caput poderão ser consultados pelo titular dos dados

pessoais, bem como por autoridades públicas competentes para o acesso e retenção dos dados em seu

nome, resguardados os direitos do titular.

§ 2º O registro de tratamento criado a partir do Inventário de Dados Pessoais será

disponibilizado de forma facilitada, clara, adequada e ostensiva.

Art. 23. No desenvolvimento da ação de tratamento de dados pessoais a que se refere o

Inventário de Dados Pessoais, todos os setores das unidades que integram o IFG deverão seguir o fluxo

descrito neste dispositivo, elencando:

- o objetivo do tratamento;

- o responsável e os operadores;
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- o método de anonimização (quando couber);

- o período de processamento (desde a coleta até a finalização, inclusive com publicação); V - a

finalização do tratamento; e

VI - o método de eliminação de dados.

Seção IX

Do Fim do Tratamento dos Dados

Art. 24. O término do tratamento de dados pessoais pelo IFG ocorrerá nas seguintes hipóteses:

- verificação de que a finalidade foi alcançada ou de que os dados deixaram de ser necessários

ou pertinentes ao alcance da finalidade específica almejada;

- fim do período de tratamento;

- comunicação do titular quanto à revogação do seu consentimento, sendo resguardado o

interesse

público; ou

- determinação pela Autoridade Nacional de Proteção de Dados, quando houver violação à

proteção dos dados pessoais.

§ 1º Após atingido o fim específico a que se destina o dado pessoal, caberá ao operador do dado

a sua eliminação, ressalvada a necessidade de mantê-lo para fins da legislação específica, seguindo a

tabela de temporalidade de manutenção de dados de áreas-meio, editadas pelo Conselho Nacional de

Arquivos (Conarq), e das áreas-fim editados pelas Instituições Federais de Ensino.

§ 2º No âmbito do IFG, somente a Comissão Permanente de Avaliação de Documentos pode

proceder a eliminação de documentos/dados, mediante a autorização do controlador.

§ 3º A eliminação de documentos que não constem da Tabela de Temporalidade de

Documentos das atividades-meio, ou das Tabelas de Temporalidade de Documentos das atividades-fim

dos órgãos da Administração Pública Federal, será realizada mediante autorização do Arquivo Nacional.

CAPÍTULO IV

DA PROTEÇÃO DOS DADOS

Seção I Disposições gerais

Art. 25. As normas de segurança da informação e prevenção contra incidentes relativos ao uso e

tratamento de dados pessoais estão contidas na Política de Segurança da Informação e das

Comunicações vigente no IFG, normativas internas e documentos correlatos ao tema.

Art. 26. Todos os servidores, temporários, estagiários, terceirizados e indivíduos que direta ou

indiretamente realizam o tratamento de dados pessoais no IFG, são responsáveis pela proteção dos dados

pessoais de propriedade ou custodiados pela Instituição.

Parágrafo único. Os agentes a que se refere o caput devem estar comprometidos com o

exposto nesta Resolução, devendo afirmar seu entendimento e compromisso por meio de atestado de

Responsabilidade ou Código de Ética do Servidor Público, o qual deve informar as consequências legais da

violação dos princípios gerais deste documento, podendo haver responsabilização e sanções

administrativas.

Art. 27. Durante o período de tratamento dos dados pessoais e dados pessoais sensíveis, os

operadores são responsáveis pela segurança da informação e das ações para mitigação de riscos

relacionadas.

Parágrafo único. Ao utilizar de ferramentas ou estrutura disponibilizada pelo IFG para o

tratamento dos dados pessoais, a responsabilidade do operador é solidária com a Diretoria de Tecnologia

de Informação (DTI), que deve manter rotinas de minimização de riscos de segurança da informação

relacionadas à custódia de dados pessoais e à permissão de acessos, considerando inclusive o que

preconiza a PoSIC.
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Art. 28. É dever de todos os operadores de dados pessoais do IFG notificarem o encarregado de

dados sempre que observadas suspeitas de irregularidades em relação às atividades de tratamento dos

dados.

Art. 29. A prevenção da violação de dados pessoais é de responsabilidade de todos os agentes

a que se destina esta Resolução.

Seção II

Da segurança dos dados

Art. 30. Com vistas a mitigar situações de riscos e contribuir com a segurança dos dados

pessoais,

fica vedado:

- realizar o tratamento de dados pessoais por motivos particulares, cuja finalidade não esteja

atribuída às competências do cargo, setor, normativa, contrato ou lei;

- guardar documentos, físicos ou digitais, que contenham dados pessoais, em unidade ou local

próprio, fora das dependências do IFG, exceto se houver contrato firmado com o Controlador;

- realizar o tratamento de dados pessoais para terceiros, cuja finalidade não esteja atribuída às

competências do cargo, setor, normativa, contrato ou lei;

- criar e guardar documentos, físicos ou digitais, originais ou cópias, que contenham dados

pessoais, sem que esse conste no Inventário de Dados Pessoais;

- encaminhar documentos que contenham dados pessoais, por meios que não garantam a

confidencialidade, a privacidade, a segurança e a rastreabilidade;

- omitir qualquer situação que possa ferir os fundamentos, princípios e direitos dos titulares dos

dados pessoais, sendo necessário a comunicação imediata ao encarregado de dados;

- utilizar de aplicativos de comunicação instantânea não licenciados para fazer tratamento de

dados pessoais;

- fornecer a senha de acesso de sistemas do IFG, ou quaisquer outros sistemas vinculados a

atividades institucionais para terceiros, bem como deixar senhas salvas, ou o acesso de forma automática;

- eliminar documentos públicos, sendo esse procedimento de competência da Comissão

Permanente de Avaliação de Documentos do IFG;

- deixar documentos que contenham dados pessoais expostos a terceiros de forma permanente

ou temporária; e

- realizar tratamento de dados pessoais em desacordo com esta Política de Proteção, Uso e

Tratamento de Dados Pessoais e com a Lei nº 13.709, de 2018.

Seção III

Da segurança dos dados em sistemas informatizados

Art. 31. As soluções de tecnologias da informação utilizadas pelo IFG devem ser adequadas para

cumprir sua finalidade perante às necessidades de proteção de dados pessoais.

Art. 32. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de

forma a atender aos requisitos de segurança, aos padrões de boas práticas e de governança, aos princípios

gerais previstos na Lei nº 13.709, de 2018, e às demais normas regulamentares.

§ 1º Cabe à Diretoria de Tecnologia da Informação do IFG implantar todos os mecanismos,

tecnologias, processos e práticas necessários para assegurar a proteção dos dados pessoais.

§ 2º A Diretoria de Tecnologia da Informação do IFG deve garantir que o desenvolvimento

interno ou externo e as aquisições de softwares garantam o cumprimento dos requisitos de segurança da

informação, proteção de dados pessoais e controle de acesso previstos nesta Resolução e nas demais

normas da Instituição.
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Art. 33. O IFG deve estabelecer regras de autenticação para acesso lógico, inclusive com a

adoção de mecanismos de segurança que garantam acesso exclusivo por meio de credenciais, nível

hierárquico e função compatíveis com o grau de classificação de cada dado ou informação.

§ 1º As regras a que se refere o caput devem estipular mecanismos para a revisão periódica das

autorizações de acesso a dados e informações, no mínimo em razão de contratações, exonerações ou

alterações de cargos e funções.

§ 2º Os agentes de tratamento devem acessar os dados pessoais estritamente necessários ao

desempenho de atividades no âmbito do setor que integrem.

§ 3º Os servidores lotados no IFG, técnico-administrativos e docentes, que estiverem em

exercício em outra Instituição devem ter seus respectivos acessos bloqueados imediatamente após a

suspensão de seus serviços no âmbito do IFG.

Art. 34. Todo acesso a dados pessoais deverá ter registro passível de auditoria, contendo, no

mínimo:

I - identificação do agente responsável; II - data e horário;

III - dispositivo de origem; IV - objeto do acesso; ou V - operação realizada.

Art. 35. Esta Política de Proteção, Uso e Tratamento de Dados Pessoais aplica-se à segurança de

dados pessoais em sistemas informatizados utilizados no âmbito do IFG.

Art. 36. O IFG não utiliza cookies para armazenar informações sobre a navegação dos

internautas em suas páginas ou portais na Internet.

Art. 37. O IFG não vincula qualquer informação pelo uso de sua rede sem fio como tipo do

dispositivo de acesso, IP, localização etc., às informações pessoais do usuário.

Seção IV

Do vazamento de dados

Art. 38. O IFG exime-se de responsabilidade em caso de vazamento de dados por ação dolosa

ou culposa exclusivamente imputável ao usuário ou a terceiros.

Parágrafo único. O IFG deve comunicar aos usuários caso ocorra algum tipo de violação da

segurança de seus dados pessoais.

Art. 39. A denúncia ou informação de vazamento de dados pessoais ou incidentes de segurança

devem ser apurados conforme normativa expedida pela Comissão Permanente de Gestão da Proteção de

Dados Institucionais do IFG.

CAPÍTULO V

DAS COMPETÊNCIAS E DAS RESPONSABILIDADES

Art. 40. Compete à autoridade máxima da Instituição, enquanto controlador:

- prover os meios para a execução desta Política de Proteção, Uso e Tratamento de Dados

Pessoais;

- designar o encarregado de dados da Lei nº 13.709, de 2018, e o seu suplente conforme a

legislação vigente;

- manter o registro das operações que envolva o tratamento de dados pessoais, fornecendo

informações claras e atualizadas sobre a previsão legal, a finalidade, os procedimentos e as práticas

utilizadas para a execução dessas atividades, em seus sítios eletrônicos;

- disseminar a cultura da proteção de dados e das boas práticas;

- garantir a proteção, integridade, disponibilidade, confidencialidade e autenticidade dos dados

pessoais sobre sua guarda; e

- definir o processo formal para registro e cancelamento de usuários, como operadores; e VII -

comunicar à Autoridade Nacional de Proteção de Dados e ao titular dos dados pessoais a ocorrência de

incidentes de segurança.
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Art. 41. Compete ao encarregado de dados:

- fiscalizar e monitorar o cumprimento da legislação de acordo com as regras estabelecidas

nesta Política de Proteção, Uso e Tratamento de Dados Pessoais;

- assegurar que as regras e orientações relativas à proteção de dados sejam informadas e

incorporadas nas rotinas e práticas do IFG;

- receber reclamações e comunicações dos titulares de dados pessoais, cujos dados tenham

sido objeto de tratamento por algum setor de uma das unidades do IFG;

- receber comunicações da Autoridade Nacional de Proteção de Dados e adotar providências

cabíveis;

- orientar os servidores e contratados do IFG a respeito das práticas a serem tomadas em

relação à proteção de dados pessoais;

- auxiliar em auditorias ou qualquer outra medida de avaliação e monitoramento, envolvendo

proteção de dados pessoais e elaborar relatórios, pareceres técnicos e revisão de documentos, no que se

refere à proteção de dados pessoais;

- registrar incidentes de segurança da informação que envolvam violação de dados pessoais;

VIII - manter atualizada a página da Lei nº 13.709, de 2018, no sítio do IFG;

- elaborar, em nome do Controlador, Relatório de Impacto à Proteção de Dados Pessoais,

inclusive de dados sensíveis, referente à operações de tratamento de dados pessoais;

- apurar possíveis vazamentos de dados pessoais, quando for provocado;

- notificar o operador do dado pessoal quando do pedido voluntário de revogação do

consentimento, acompanhando em conjunto com Comissão Permanente de Avaliação de Documentos do

IFG a

eliminação do dado e notificação ao solicitante;

- presidir a Comissão Permanente de Gestão da Proteção de Dados Institucionais; e

- executar as demais atribuições determinadas pela autoridade máxima da Instituição ou

estabelecidas em normas complementares.

§ 1º O encarregado de dados deve ter o apoio da Administração para atuar no monitoramento e

avaliação das atividades de tratamento de dados pessoais e interagir com as Unidades que integram a

Instituição para a promoção da Lei nº 13.709, de 2018.

§ 2º O encarregado de dados deve prestar esclarecimentos e adotar providências em resposta

às reclamações e comunicações referidas do inciso III do caput, no prazo de até vinte dias úteis,

prorrogáveis por mais dez dias úteis, contados da data da solicitação.

Art. 42. Cabe aos operadores de dados:

I - seguir as instruções do controlador; II - preencher o inventário de dados;

- efetivar a redução da quantidade de dados pessoais coletados ao mínimo necessário para

realização dos processos internos do setor;

- abster-se de solicitar dados que estejam disponíveis para consulta nos sistemas

governamentais aos quais possui acesso;

- responsabilizar-se por qualquer uso inadequado ou não autorizado de dados pessoais;

- observar e respeitar a legislação para o tratamento de dados pessoais, dados pessoais

sensíveis e dados pessoais de crianças e de adolescentes;

- comunicar ao encarregado de dados quaisquer incidentes que envolvam violação de dados

pessoais e a ações que foram tomadas, no prazo máximo de vinte e quatro horas do conhecimento do fato;

- utilizar aparelhos eletrônicos do IFG para fazer o tratamento de dados pessoais, e quando

necessário o uso de equipamentos eletrônicos pessoais, solicitar autorização da chefia imediata e assinar

termo de compromisso específico se responsabilizando pelo tratamento dos dados pessoais;

27/12/2024, 13:54 RESOLUÇÃO REI-CONSUP/REITORIA/IFG nº 205, de 28 de agosto de 2024 - RESOLUÇÃO REI-CONSUP/REITORIA/IFG nº 205, de 28 de agosto de 2024 - DOU - Imprensa Nacional

https://www.in.gov.br/web/dou/-/resolucao-rei-consup/reitoria/ifg-n-205-de-28-de-agosto-de-2024-581222487 10/13



- zelar pelos dados pessoais tratados, garantindo a confidencialidade da informação contida nos

documentos, seja em meio físico ou eletrônico;

- cumprir as diretrizes da Lei nº 13.709, de 2018, as boas práticas, a governança corporativa e as

medidas de segurança;

- colaborar com o encarregado de dados no cumprimento de obrigações junto ao titular dos

dados;

e

- capacitar-se para exercer as atividades que envolvam o tratamento de dados pessoais com

eficiência, ética, critério e responsabilidade.

Art. 43. Compete à Comissão Permanente de Gestão da Proteção de dados Institucionais do IFG:

- assessorar o encarregado de dados de dados do IFG em suas atividades, inclusive como

instância

consultiva;

- apoiar o encarregado de dados, a fim de garantir a conformidade da Instituição com a Lei nº

13.709, de 2018;

- promover a implementação e o acompanhamento da Política de Proteção, Uso e Tratamento

de Dados Pessoais no IFG;

- aprovar relatórios de impacto à privacidade e à proteção de dados, pareceres técnicos e

revisão de documentos, no que se refere à proteção de dados pessoais;

- avaliar os procedimentos de tratamento e proteção dos dados pessoais existentes e propor

estratégias e metas em cumprimento à Lei nº 13.709, de 2018;

- revisar esta Política de Proteção, Uso e Tratamento de Dados Pessoais quando necessário;

- promover ações de conscientização, divulgação de boas práticas e treinamentos sobre a

aplicação da política e normas relacionadas à proteção de dados pessoais;

- promover intercâmbio com outras instituições, buscando melhores práticas para a proteção de

dados pessoais; e

- criar plano de respostas a incidentes que abranja possíveis violações de dados pessoais.

Parágrafo único. A Comissão Permanente de Gestão da Proteção de Dados Institucionais do IFG,

quando necessário, pode formar Grupo de Trabalho Técnico de caráter multidisciplinar para

auxiliar nas funções do encarregado de dados.

Art. 44. Compete à Diretoria de Tecnologia da Informação do IFG:

- garantir a guarda segura dos dados pessoais existentes nos sistemas hospedados no IFG;

- garantir a transmissão segura dos dados pessoais, por meio das redes de computadores,

utilizando somente conexões criptografadas;

- executar os controles de permissões de acesso aos dados pessoais, conforme forem definidos

pelos setores responsáveis por sua coleta, processamento e arquivamento; e

- prover ferramentas informatizadas para a gestão dos dados pessoais.

Art. 45. Compete à Pró-Reitoria de Desenvolvimento Institucional e Recursos Humanos:

- estabelecer e manter plano de capacitação para servidores e colaboradores do IFG sobre a Lei

nº 13.709, de 2018;

- informar ao encarregado de dados, quando solicitada, a quantidade de servidores capacitados

pela Instituição em relação à proteção de dados pessoais; e

- colher a assinatura do Termo de Responsabilidade dos servidores em exercício.

CAPÍTULO VI

DOS DIREITOS DOS TITULARES DOS DADOS
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Art. 46. O titular dos dados pessoais terá direito a obter do IFG, a qualquer momento e mediante

requisição ao encarregado de dados, todas as informações referentes ao tratamento de seus dados

conforme os incisos I ao IX do art. 18 da Lei nº 13.709, de 2018.

§ 1º O titular dos dados poderá requerer, quando houver violação de direitos, a revisão e a

exclusão de seus dados ao encarregado de dados pelos meios de comunicação disponíveis divulgados na

página oficial do IFG na Internet.

§ 2º Em todos os casos de solicitação, a identificação do titular deve ser confirmada pelo IFG

antes do atendimento.

CAPÍTULO VII

DA FISCALIZAÇÃO E DESCUMPRIMENTO

Art. 47. O encarregado de dados juntamente com a Comissão Permanente de Gestão da

Proteção de Dados Institucionais do IFG deverá definir os procedimentos e mecanismos de fiscalização do

cumprimento desta Política de Proteção, Uso e Tratamento de Dados Pessoais.

Art. 48. Denúncias ou reclamações sobre ilegalidades no tratamento de dados pessoais ou

incidente de segurança que possa acarretar risco ou dano relevante aos titulares, devem ser recebidas

pelo encarregado de dados de dados pessoais do IFG, que, apoiado pelo Comissão Permanente de Gestão

da Proteção de Dados Institucionais do IFG, tomará as seguintes providências:

I - notificar a Autoridade Nacional de Proteção de Dados, em nome do Controlador; II - notificar o

Controlador do IFG;

- notificar o titular do dado;

- notificar a instância correcional interna; e

- identificar o impacto do dano ou da violação à legislação de proteção de dados pessoais e

propor medidas técnicas para a proteção dos dados pessoais.

Art. 49. O canal institucional para recebimento de denúncias ou reclamações é o sistema Fala.Br,

sob responsabilidade da Ouvidoria do IFG, bem como o e-mail institucional sob responsabilidade do

encarregado de dados, disponibilizado na página oficial do IFG na Internet.

§ 1º A Ouvidoria do IFG enviará ao encarregado de dados as eventuais demandas recebidas no

âmbito institucional no que se refere a violações circunstanciais de privacidade de dados tratados pelo IFG.

§ 2º Em caso de denúncias formalizadas em outros setores do IFG, o setor recebedor deve

encaminhá-las ao encarregado de dados.

Art. 50. O descumprimento do disposto nesta Resolução deve acarreta a apuração das

responsabilidades previstas nas normas internas do IFG e na legislação em vigor, podendo haver

responsabilização penal, civil e administrativa.

§ 1º A responsabilização administrativa, quanto ao descumprimento da Lei nº 13.709, de 2018, e

desta Resolução, como em caso de vazamento de dados, ocorrerá mediante apuração do grau de

responsabilidade dos servidores envolvidos.

§ 2º O encarregado de dados do IFG, auxiliado pela Comissão Permanente de Gestão da

Proteção de Dados Institucionais do IFG, deve dar suporte à Autoridade Nacional de Proteção de Dados,

aos órgãos de controle ou judiciais e ao setor correcional do IFG no processo investigativo.

CAPÍTULO VIII DISPOSIÇÕES FINAIS E TRANSITÓRIAS

Art. 51. O tratamento de informação sigilosa resultante de tratados, acordos ou atos

internacionais deve atender às normas e às recomendações constantes desses instrumentos.

Art. 52. O acesso dos usuários a registros administrativos e a informações se dará na forma da

Lei.

Art. 53. Cabem à administração pública, na forma da lei, a gestão da documentação

governamental e as providências para franquear sua consulta a quantos dela necessitem.

Art. 54. Esta Resolução tem abrangência no âmbito de todo o IFG.
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Art. 55. O encarregado de dados e a Comissão Permanente de Gestão da Proteção de Dados

Institucionais do IFG são responsáveis pela coordenação, pela implementação e pela execução desta

Política de Proteção, Uso e Tratamento de Dados Pessoais.

Art. 56. Esta Resolução pode ser revista a qualquer tempo, com prioridade quando houver: I -

edição ou alteração de leis ou regulamentos relevantes;

- alterações significativas de infraestrutura tecnológica do Instituto; e

- análises de risco em relatório de impacto de proteção de dados pessoais que indique a

necessidade de modificação no documento para readequação da organização visando prevenir ou mitigar

riscos relevantes.

Art. 57. Os casos omissos nesta Resolução deverão ser tratados de acordo com a Lei nº 13.709,

de 2018, e encaminhados ao encarregado de dados que deverá analisá-los em conjunto com a Comissão

Permanente de Gestão da Proteção de Dados Institucionais do IFG para providências.

Art. 58. Esta Resolução entra em vigor na data de sua publicação.

ONEIDA CRISTINA GOMES BARCELOS IRIGON

Este conteúdo não substitui o publicado na versão certificada.
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